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Datamaskiner kan produseres i en stgrrelse som gjor det mulig & inkludere
en maskin pa et kort noen fa millimeter tykt. En typisk anvendelse av denne
velkjente teknologien benyttes i de populere smartkortene. Oppfinnelsen
angar en forbedring av denne teknologien (ikke begrenset til smartkort),
slik at datamaskinen pa kortene kan brukes til & generere sikre digitale sig-

naturer.

De aller fleste av smartkortets egenskaper er standardiserte i standarden
“ISO/IEC 7810 Identification cards — Physical characteristic” og “ISO/IEC
7816: Identification cards — Integrated circuit(s) cards with contacts” med
tilhgrende dokumenter. Standarden er utgitt av International Organization
for Standardization (ISO), Technical committee / subcommittee: JTC 1/SC
17 (Identification cards and related devices), International Organization for
Standardization (ISO), 1 rue de Varembé, Case postale 56, CH-1211 Genéve
20, Sveits. I Norge kan disse standardene skaffes fra Norges Standardise-
ringsforbund, Postboks 353 Skayen, 0213 Oslo. Kortenes mekaniske og elek-
triske egenskaper, samt protokoller for utveksling av data, er beskrevet i stor

detalj.

Enheter for & kommunisere med smartkort kalles en smartkortlese eller bare
leser nar det fremgar av sammenhengen hva det siktes til. En leser er en
mekanisk enhet i hvilken man kan plassere et smartkort slik at kortets elek-
triske kontakter forbindes med en datamaskin. Denne maskinen kan enten
befinne seg i leseren, eller vaere forbundet med leseren via elektriske kabler.
Leseren gjor det altsd mulig for datamaskinen pa kortet & kommunisere med
andre datamaskiner; elektroniske betalingssystemer er en typisk anvendel-

se.



En utfyllende beskrivelse av smartkortteknologi og lesere kan man finne i
boken “Smart Cards — A Guide to Building and Managing Smart Card Ap-
plications” av Dreifus og Monk, IEEE Computer Press 1997, ISBN 0-471-
15748-1.

Av serlig intresse er at det nar smartkort produseres pa en tilfredstillende
mate har de den egenskap at de data som er oppbevart inne i kortets elek-
tronikk er meget godt beskyttet. Det vil si, det er ikke praktisk mulig & hente
ut de data som er plassert i kortet uten 8 kommunisere med programvaren
som ogsa lagres pa kortet. I seerdeleshet, kortene kan brukes til & oppbevare

krypteringsngkler,

Krypteringsngkler kan, blant annet, brukes til & produsere digitale signa-
turer. Digitale signaturer har en lang rekke anvendelser innen elektronisk
handel, elektronisk post, og sa videre. Som regel forutsettes det at for at en
digital signatur skal ha noen mening, mé krypteringsngkkelen som benyttes
veaere hemmlig (for alle andre enn den som genererer signaturen). En fyllest-
gjorende presentasjon av kryptografisk teknologi finner man, for eksempel,
i boken “Handbook of applied cryptography” av Meneze, van Oorschot og
Vanstone, CRC Press 1997, ISBN 0-8493-8523-7.

I mange henseende er smartkort et idéellt sted & oppbevare krypteringsngk-
ler. Dersom kortet utstyres med stgttefunksjoner for & beregne slike signatu-
rer behgver heller ikke ngkkelen forlate kortet eftersom signaturen kan i sin

helhet genereres pa kortet. Slike kort er tilgjengelige fra mange produsenter.

Rent praktisk genereres en signatur pa et stykke data ved at et smartkort set-
tes inn i en leser, de data som skal signeres (eller en transformasjon av disse)
overfgres til kortet, datamaskinen péa kortet genererer signaturen, hvoretter
signaturen leveres fra kortet tilbake til leseren. Denne fremgangsmaten av-

slgrer en viktig svakhet ved bruken av smartkort. Problemet er at brukeren
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ikke har noen mulighet for a “se” hvilke data som signeres. Det vil si, leseren
kan fortelle brukeren (via en skjerm, for eksempel) at fglgende tekst vil bli
overfort til kortet for signering: “Send 10 kroner til Svindel AS”, mens le-
seren i virkeligheten overfgrer: “Send 1.000 kroner til Bedrag AS”. Arsaken
til at det er mulig & “lure” smartkortet til & signere noe som ikke skulle ha
veert signert er at smartkortet ikke kan kommunisere med brukeren uten &
ga gjennom kortleseren, som i denne sammenheng ikke er til a stole pa. Det

design smartkort har gjor altsd at sikre digitale signaturer — sikker i den

forstand at brukeren vet hva som faktisk ble signert — ikke er mulig.

Smartkort kan ogsé benyttes til andre formal, for eksempel & autentisere
brukere. Autentisering kan realiseres, for eksempel, ved at brukeren utsty-
res med et smartkort og en hemmelig kode. Na skjer autentisering ved at
brukeren bade ma presentere kortet i en leser og samtidig presentere sin
hemmelige kode (ofte kalt PIN-kode). Man har en kombinasjon av noe bru-
keren har (kortet) og noe brukeren vet (koden). Problemet er, igjen, at bru-
keren ikke kan kommunisere direkte med kortet. Den hemmelige koden méa
overleveres til leseren, som i denne sammenheng ikke er til & stole pa. Da-
gens minibanker og betalingsterminaler i alle norske butikker fungerer pa

denne maten.

Losningen pa dette kunne vare & produsere smartkortene slik at det har et
medium for & kommunisere med brukeren (for eksempel en liten skjerm; i
det videre bruker vi ordet skjerm for a illustrere dette mediet) og et medi-
um for & motta informasjon fra brukeren (for eksempel et tastatur eller en
fingeravtrykkleser; i det videre bruker vi ordet tastatur for & illustrere dette
mediet) pa motsatt side av de elektriske kontaktene; kontaktenes plassering
er gitt av standarden. Na kunne kortet informere brukeren om hva som skal
signeres, og brukeren gi sitt samtykke. Hvordan dette kan gjgres i teorien

er beskrevet i artikkelen “Authentication and Delegation with Smart-cards”



av Abadi, Burrows, Kaufman og Lampson, publisert i “Science of Computer
Programming” volum 21 nummer 2 (oktober 1993) sidene 93 til 113. I ek-
semplet med autentisering kunne man, for eksempel, be brukeren skrive sin
hemmelige kode pa tastaturet eller legge en finger pa fingeravtrykkleseren,

og la kortet kommunisere med leseren.

Denne type lgsninger, som fungerer i teorien, lar seg imidlertid ikke uten
videre realisere. Problemet er at kortet ma kunne std (delvis) inne i lese-
ren for & kunne kommunisere, slik det er beskrevet i standarden. I essens,
problemet er: Hvordan produsere et kort som har smartkortes fordeler, men

ikke dets ulemper.

Det hele grunner seg i at (datamaskinen pa) kortet ikke har noen mulighet
til & kommunisere med brukeren mens kortet star inne i leseren. Dette lar
seg lgse, i henhold til oppfinnelsen, ved at man lager et hengslet kort som
er slik at ene delen av kortet er vendt mot brukeren samtidig som den andre

delen star inne i kortleseren.
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I det videre vil vi benytte ordet “smartkort” for & illustrere et kort, produsert
i for eksempel et plastmateriale, som inneholder en prosessor, og som har
elektriske kontakter. Vanligvis benyttes ordet ene og alene for & beskrive de
kortene som fglger standarden nevnt over, men vi vil bruke ordet i en noe
videre forstand til & inkludere kort som kan vere mindre, stgrre, tykkere
eller tynnere. Eller som ikke har samme fysiske egenskaper (téler hgyere

temperatur, for eksempel).

Med Sikkert kort med kommunikasjonskanal til brukeren ifglge oppfinnelsen

blir det mulig & produsere et kort som gjor det mulig med kommunikasjon



mellom kortet og brukeren. I tillegg kan man, om man gnsker, lage et kort
som fglger de standarder som gjelder for smartkort, samtidig som kortene

kan utstyres med bade en skjerm og med et tastatur som beskrevet overfor.

Dette oppnaés i folge oppfinnelsen i korthet ved at den delen av kortet som
inneholder kortets elektriske kontakter hengsles pa resten av kortet, slik at
det far en “flapp” (2) som vist pa figur 1; pa denne figuren er flappen “nede”.
Denne “flappen” utgjor kortets minste del, mens resten utgjor kortets stgrste
del. Kortets minste del henger fast i resten av kortet med en hengsel (1).
Elektriske ledere forbinder prosessoren (som vanligvis vanligvis befinner seg
under kontaktene (3)) med tastaturet og skjermen gjennom hengslet (1),
slik at programmer som kjgrer pa prosessoren kan lese fra tastaturet og
skrive pa skjermen. Figur 2 viser kortet sett fra siden, med flappen “oppe”.
En tilhgrende kortleser kan na konstrueres slik at hoveddelen av kortet blir

liggende mot leseren med flappen inne i leseren.

Nar kortet skal benyttes, stikkes flappen pé kortet (2) inn i en sprekk i le-
seren og skyves inn. Skjermen pa kortet kan na leses av brukeren, samtidig
som leseren gir stgtte for kortet slik at tastaturet pa kortet kan betjenes, sam-
tidig som kortets elektriske kontakter (3) er i kontakt med leserens elektriske
kontakter. De teoretiske betraktninger som ble gjort i artikkelen av Abadi,
Burrows, Kaufman og Lampson (nevnt over) kommer na til anvendelse ef-
tersom brukeren kan kommunisere med kortet pé en tilfredstillende méte.
For eksempel kan digitale signaturer genereres, eller kortet kan verifisere
at brukeren kjenner en hemmelig kode, eller kortet kan kreve at brukeren

plasserer en finger pa en fingeravtrykkleser.

Det presiseres at det i folge oppfinnelsen ikke er gjort begrensninger knyttet
til de standardiserte smartkortene. Det vil si, kortet i henhold til oppfinnel-

sen kan produseres med fysiske mal helt uavhengig av de standardiserte



kortene. Men man kan, i fplge oppfinnelsen, velge & folge standarden.

Videre, figurene viser en realisering av oppfinnelsen hvor hengselen (1) er
plassert omlag halveis i kortets lengderetning. Dette er ene og alene et ek-
sempel; hengselen kan plasseres hvor som helst i lengderetningen. I seerde-
leshet: Om hengselen plasseres i kortets ende, blir “flappen” (2) like lang
som resten av kortet. Kortet kan da produseres slik at flappen helt og hol-

dent fglger standarden for smartkort.

Det pé figur 1 inntegnede tastatur og skjerm er kun eksempel pa mulige
kommunikasjkonskanaler mellom kortet og brukeren. Biometriske enheter
(fingeravtrykklesere eller liknende) er andre mulig kanaler for kommunika-
sjon fra brukeren til kortet. Blinkende dioder er et mulig eksempel pa kanal

fra kortet til brukeren.

Hengselen (1) skal produseres av et ikke angitt materiale.

Figur 1 viser hvorledes “flappen” i utfoldet stilling star normal (vinkelrett)
pa resten av Kkortet. Dette er ene og alene for a gjore illustrasjonene lette
a forstd. Den maksimale &pning av “flappen” kan godt vaere mindre eller

stgrre enn 90°.

Kortet skal produseres i et ikke angitt materiale.

Patentkrav

1. Sikkert kort med kommunikasjonskanal til brukeren, karakterisert ved

et kort som er utstyrt med en kommunikasjonskanal fra brukeren til



kortet og en kommunikasjonskanal fra kortet til brukeren, og en heng-
sel (1) som gjgr at delen av kortet med de elektriske kontaktene (3) er

hengslet pa resten av kortet.

. Sikkert kort med kommunikasjonskanal til brukeren i fglge krav 1, ka-
rakterisert ved at prosessoren i kortet har kontakt med kommunika-
sjonskanalene mot brukeren og kortets elektriske kontakter (3) gjen-

nom elektriske ledere som passerer gjennom hengselen (1).

. Sikkert kort med kommunikasjonskanal til brukeren i folge krav 1-2,
karakterisert ved at kortets elektriske kontakter (3) er plassert pa “flap-

pen” (2) som oppstéar fordi kortet er utstyrt med en hengsel (1).



Sammendrag

Sikkert kort med kommunikasjonskanal til brukeren gjgr kommunikasjon mel-
lom kortet og brukeren mulig, samtidig som kortet kan kommunisere med
en kortleser. Dette muliggjgr, blant annet, digitale signaturer hvor brukeren
kan verifisere det som skal signeres. Kortet er utstyrt med en kommunika-
sjonskanal fra brukeren til kortet, realisert for eksempel som et tastatur, og
en kommunikasjonskanal fra kortet til brukeren, for eksempel en skjerm,
slik at delen (2) med kortets elektriske kontakter (3) er hengslet (1) til res-
ten av kortet. Resten av kortet inneholder kommunikasjonskanalene (vist
som et tastatur og en skjerm). En tilpasset kortleser kan na produseres slik

at kortets minste del (2) stikkes inn.
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Figur 1:




